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DESCRIPCION
DEL DIPLOMADO

El diplomado en Ciberseguridad y Gestion tiene como proposito formativo que los participantes
desarrollen conocimientos, técnicas, herramientas y habilidades para liderary gestionar proyectos
de ciberseguridad, aplicar metodologias, técnicas y herramientas para evaluar riesgos y ejecutar
planes que garanticen la seguridad en la organizacion. Para esto, aprenderan a establecer un
gobierno efectivo de la informacién y la tecnologia de las organizaciones, facilitando una adecuada
implementacién, a la vez, cumpliendo un rol de impulsor de la innovaciéon y la transformacion del
negocio. Este programa entrega las bases de la evaluacion de riesgo y la ciberseguridad como pilar
fundamental para garantizar la continuidad del negocio.

RESULTADOS DE
APRENDIZAJE

Aplicar conocimientos, metodologias y herramientas para disefnar, establecery evaluar politicas
de ciberseguridad.

Implementar y gestionar planes, procedimientos y sistemas de ciberseguridad.

Establecer un Gobierno TI corporativo, que promueva la proteccion de los activos de
informacidn, facilitando la implementacion de planes, procedimientos y sistemas de
ciberseguridad, cumpliendo a la vez un rol impulsor de la innovacidn y la transformacion digital
bajo marcos de referencia de la industria.

Liderar, evaluar y gestionar los riesgos de ciberseguridad en la organizacién, garantizando la
continuidad del negocio, bajo los principales marcos de referencias de la industria, I1SO 22301,
1SO20000, ISO27000y COBIT 2019.
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A QUIEN SE
DIRIGE

Profesionales del area de administracién de empresas e industrias, tecnologias, auditores,
contralores, abogados, administradores publicos, junto con ingenieros de todas las
especialidades.

Profesionales egresados de UDLA o de otras instituciones de educacion superior, docentes que
deseen perfeccionar sus conocimientos y trabajadores que, en su ejercicio, deseen
perfeccionarse en ciberseguridad.

METODOLOGIA

Este programa se extiende por un semestre, abordando los principales tépicos de la industria de
ciberseguridad, a través de tres ejes tematicos:

Ciberseguridad.
Gestion.
Negocio.

Proporcionando a los estudiantes metodologias, técnicas y buenas practicas para la
implementacién de politicas de ciberseguridad en sus empresas, basadas en una Gestién de
Riesgos practica, cumpliendo las normas y estandares, necesarios para una eficiente Gestion de
Ciberseguridad.

Este programa considera el desarrollo de un proyecto de ciberseguridad aplicado que abarcara
todo el Diplomado, y que se enriquecera con la participacion de los estudiantes y un bootcamp
(actividad final de cierre del diplomado), que tendrd como relatores a destacados profesionales de
la industria, en representacién de empresas lideres del mercado de ciberseguridad, junto a otros
actores relevantes del medio.
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El diplomado se desarrollard en modalidad Online Sincrénico, esto es, mediante el uso de una
plataforma donde el material queda disponible semana a semana para cada mddulo, asi como
también, las actividades practicas y los espacios para desarrollar las actividades evaluativas. En
esta plataforma se dispondréd de un espacio de interaccion para las clases sincronas, las
grabaciones de estas clases, material complementario, actividades, y recursos de aprendizaje. Los
contenidos, se distribuirdn en seis modulos, cada uno a cargo de un docente especialista en el area.
Asimismo, a través de la plataforma, se podran plantear dudas y consultas por medio de foros.

Cada semana se realizaran sesiones sincrénicas, donde todos los estudiantes podran interactuar
en forma directa con el docente del mdédulo en una sala virtual, lugar desde donde podran explicar
los contenidos, intercambiar experiencias y desarrollar actividades que propendan al aprendizaje
de las tematicas tratadas, garantizando asi el logro de los resultados de aprendizaje del programa.
Se realizaran foros de discusidén, desarrollo de casos, lectura de articulos y documentos, tareasy
evaluacién formativa.

Complementando lo anterior, cada modulo cerrard con una evaluacion que corresponde a la
actividad final, donde se realizard un trabajo aplicado. Todas las actividades se realizaran de
manera sincronica mediante una plataforma que permitird la interaccion de todos los
participantes.

La evaluacidn se realizard a través de actividades tedrico-practicas desarrolladas en cada mdédulo,
mas un proyecto que se abordara en forma incremental, donde el estudiante desarrollara una
propuesta de aplicacion profesional de los contenidos del Diplomado, y que concluye en el
bootcamp de cierre del programa.
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CONTENIDOS

Modulo |
Fundamentos, infraestructura y marco legal para la Ciberseguridad

* Introduccién a Infraestructura Tl & Sistemas / Operaciones TlI.
* Fundamentos de Ciberseguridad.

* Proteccidn de datos personales.

Médulo I
Ciberseguridad y negocios

» Ciberseguridad alineada con el negocio (COBIT 2019).
* Implementacién de un Sistema basado en Ciberseguridad.
¢ Plataformas digitales & Gestion de servicios Tl.

» Estrategia de ciberseguridad y plan maestro (Nist Cy]

Modulo [l
Gestion de riesgos, analisis, controles y Plan de prueba de sistemas
de ciberseguridad

* Gestion de riesgos.
* Analisis de Amenazas & Vulnerabilidades en procesos criticos.

e Definicion de Controles & Plan de pruebas de sistemas de ciberseguridad.
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Modulo IV
Continuidad del negocio, Plan de recuperacion de desastres y
Gestion de mejora continua

» Continuidad del negocio (BCP).
» Plan de recuperacién de desastres (DRP).

* Gestion de mejora continua.

Mddulo V
Ciberseguridad en plataformas digitales, técnicas de ethical hacking
y pentesting, Auditoria de seguridad Tl

Ciberseguridad en plataformas digitales en ambientes On-Premise y Cloud.

Técnicas de Ethical Hacking / Pentesting.
Auditoria de Seguridad TI.

Aplicaciones en negocios digitales.

Modulo VI
Tendencias en la industria y Gestion de proyectos de Ciberseguridad

Tendencias de la Industria, teletrabajo, Cloud, RPA, I0T, etc.

Soluciones de Ciberseguridad analitica, IA y automatizadas.

Gestion de proyectos de Ciberseguridad.

Bootcamp - Cierre del Programa.
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EQUIPO
DOCENTE

Ingeniero Civil en Computacién e Informatica, de la Universidad Central. Magister en Tecnologias
de la Informacion, Universidad Federico Santa Maria. Master en Direccion y Organizacion de
Empresas, Universidad de Lleida. Docente, Universidad de Las Américas.

Ingeniero en Electrdnica con Mencién en Computacién y Redes por INACAP, actualmente como
Gerente de servicios de consultoria en Ciberseguridad. Con 20 anos de trayectoria en el liderazgo,
diseno, y gestion de proyectos y servicios enfocados al desarrollo de la seguridad de la informacion
y la transformacién tecnoldgica para diversas companias globales y de Latinoamérica. Cuenta con
amplia experiencia en evaluacién y lineamiento de préacticas de gobernanza tecnolégica y de
seguridad de la informacion basado en estdndares y modelos de lideres de la industria,
implementacidn y mantenimiento de tecnologias, educacidn y entrenamiento a profesionales de la
ciberseguridad.

Ingeniero Civil en Computacion e Informatica, de Universidad del Desarrollo. Master en Ingenieria
Industrial, Pontificia Universidad Catolica de Chile. Mas de 20 anos de experiencia en el drea Tly
en asesorias tecnolégicas a empresas. Habilidades de liderazgo, direccion de proyectos,
negociacion y control de gestion. Actualmente se desempena como Jefe de Division Tl en
Subsecretaria de Relaciones Econdmicas Internacionales de Chile.

Ingeniero Civil en Informatica, de la Universidad Federico Santa Maria. Gerente de Consultoria y
Formacion en Business Continuity SPA. Consultor Senior en SSI (Soluciones de Seguridad de la
Informacion). Consultor preventa de seguridad CISSP.

Ingeniero Civil Electrénico, de la Universidad Catélica de Valparaiso. MBA de la Universidad Adolfo
Ibanez. Mas de 20 anos de experiencia en Seguridad Informatica y Ciberseguridad, dedicado en los
ultimos anos a la evaluacion de Seguridad y Pentesting, con certificaciones como CEH, CEHP y
CEH Master de Ec-council. Ademas, es instructor Certificado de Ec-council CEl con mas de 15
anos de experiencia en la Academia de Seguridad Informatica y Ciberseguridad en diferentes
Institutos y Universidades, en los cuales ha destacado el amplio contenido practico de sus cursos.

Ingeniero Civil Industrial, de la Universidad de Atacama. Con amplia experiencia en desarrollo e
implementacion de soluciones de tecnologia relacionadas con digitalizacién, herramientas
colaborativas, cloud, lof, SD-WAN, Networking, Data Center, WiFi y seguridad de redes. Se ha
desempenado en empresas multinacionales como Arquitecto de Sistemas y Gerente de Tecnologia
e Innovacién, liderando el diseno y la implementacién de grandes proyectos tanto en el sector
privado como publico.
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REQUISITOS
DE ADMISION

Foto de cédula de identidad por ambos lados.
Completar Ficha de Inscripcién.

Foto de Titulo o Certificado de Titulo.
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INFORMACION

Fecha de inicio Fecha de término  Cantidad de horas
Mayo 2025 Agosto 2025 120 horas de instruccién docente

162 horas totales
Modalidad Dias y horarios de clases

Online Sincroénico Lunes y miércoles de 18:30 a 22:30 horas

CONTACTANOS

@ econtinua.udla.cl 4 econtinua@udla.cl
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